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Einleitung

Wenn es um den Datenaustausch mit Dritten geht,
ist die Zurtickhaltung in den kleinen und mittleren
Unternehmen (KMU) noch stark ausgepragt. Die Sor-
ge ist grol3, dass sensible Daten in die falschen Han-
de geraten oder zweckentfremdet werden kénnten.

Aktuell werden die Risiken daher als zu hoch ein-
schatzt. Dabei ist es gar nicht mal so sehr die
Frage, ob die Daten sicher von A nach B Ubertra-
gen werden kdnnen. Hier ist das Vertrauen in

die Verschlisselungstechnologien durchaus
vorhanden. Schwerer wiegt dagegen, wenn sich
sensible Maschinen-, Prozess-, Qualitats- und
Energiedaten aullerhalb der eigenen Kontrolle bei
Dritten befinden. Stand heute kann nicht aus-
geschlossen werden, dass Dritte auf irgendeine
Weise in der Lage sind, die Anwendungsfalle zu
rekonstruieren.

Andererseits erfordert die Zusammenarbeit in Wert-
schopfungsnetzwerken ein Mindestmaly an der
Bereitstellung sensibler Daten. Abgesehen davon
setzt die Entwicklung datenbasierter Geschafts-
modelle in vielen Fallen eine bestimmte Menge

an Daten fur das Training von KI-Modellen voraus.
Die meisten KMU verfigen jedoch nicht tber

die dazu nétige Datenbasis. Damit besteht die
Gefahr, dass die KMU bei der Digitalisierung ihrer
Geschaftsmodelle von den grofien Unternehmen
abgehangt werden, die Gber die nétigen technischen,
personellen und organisatorischen Kapazitaten
verfugen. Ein Weg kdnnte der Zusammenschluss
mehrerer KMU zu einer Datenkooperation oder
Datengenossenschaft sein.

Mittlerweile stehen einige Verfahren und Techno-
logien zur Verfugung, die sich jedoch noch im
Anfangsstadium befinden. Am bekanntesten dirfte
hierzulande GAIA-X sein, die europaische Daten-
infrastruktur, welche die Datensouveranitat der
Unternehmen sicherstellen soll. Deren primares
Ziel ist es, die Abhangigkeit der europaischen Wirt-
schaft von den sog. Hyperscalern, wie Amazon,
Microsoft und Google, zu verringern. Gemeinsame
Datenrdume auf Basis von GAIA-X kénnten KMU
neben dem sicheren Austausch der Daten auch
den Zugang zu grof3en Datenpools verschaffen.

Auf dem Gebiet neuer Technologien sind Confiden-
tial Computing, Multi Party Computation, Federated
Learning und der Einsatz synthetischer Daten

zum gegenwartigen Zeitpunkt vielversprechend.
Der Vorteil dieser LOsungen besteht darin, dass
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keine realen Daten Ubertragen oder fur Auswer-
tungszwecke verwendet werden.

Unter den kommerziellen Anwendungen stechen
derzeit die Industrie-Clouds der Hyperscaler hervor.

Die KMU stehen vor der schwierigen Frage, auf
welche Lésung und welchen Trend sie setzen
sollen, was angesichts der Vielzahl der zur Wahl
stehenden Optionen kaum zu bewaltigen ist.

Der vorliegende Report dient dem Zweck, den
aktuellen Stand an verfligbaren Lésungen fiir den
sicheren Datenaustausch in Wertschopfungs-
Netzwerken zu veranschaulichen, um dadurch vor
allem KMU einen ersten bzw. besseren Uberblick
Uber die Thematik zu verschaffen.

Die Rolle von Wertschopfungsnetzwerken
in der Produktion

Die Leistungserstellung vollzieht sich heutzu-

tage immer haufiger Gber die Unternehmensgren-
zen hinweg. Vorbei die Zeiten, als ein Unterneh-
men erst dann mit der Aul3enwelt kommunizieren
musste, nachdem die Leistung erbracht bzw.

das Produkt erstellt war. Heute missen die Unter-
nehmen im stédndigen Austausch stehen, um

z. B. kostspielige Verzégerungen in der Lieferkette
zu verhindern. Beispielhaft dafiir sind die Just-in-
time-Fertigung in der Automobilindustrie und

die vorausschauende Wartung im Maschinenbau.
Ein Produkt bedarf auch noch lange Zeit nach

der Auslieferung der Betreuung durch den Herstel-
ler. Mehr noch: In der Produktion muss die Még-
lichkeit bestehen, neue Anforderungen der Kunden
zu bertcksichtigen. Ohne unternehmensuber-
greifenden, multilateralen Datenaustausch, wie z. B.
zwischen Maschinenhersteller, Maschinenbetrei-
ber, Systemintegrator und Komponentenhersteller
fehlt der vernetzten Wertschépfung die Basis.

Das Potenzial der Daten bleibt dann ungenutzt:

~Waéhrend der Wertschépfungsfluss physischer
Produkte hauptséchlich unidirektional entlang der
Lieferkette von den Lieferanten lber das Unter-
nehmen zur Kundschaft verlduft, liegt das Nutzen-
potenzial von Daten zumeist in einem bidirektio-
nalen und oftmals multilateralen Austausch. Um
das Potenzial génzlich zu erfassen, ist folglich eine
Erweiterung des Betrachtungsrahmens vom Unter-
nehmen auf das gesamte Okosystem notwendig,
in dem weitere Entitdten, wie Forschungseinrichtun-
gen und Dirittfirmen, agieren. Die interne Betrach-
tung des Wertschdpfungsflusses wird somit um



eine externe Perspektive ergénzt, die die Einbin-
dung externer Daten, den Austausch zum gemein-
samen Nutzen sowie den Verkauf und Handel mit
Daten erméglicht.

Kurzum: Das Produkt sendet bis zu seinem Lebens-
ende Daten, die Auskunft Gber seinen Zustand,
sein nadheres Umfeld und seine Nutzung geben.
Diese Daten lassen sich wiederum fiir die Verbes-
serung bestehender und die Erstellung neuer
Produkte und Services verwenden.?

GAIA-X

Bei GAIA-X handelt es sich, anders als hin und
wieder noch angenommen wird, um eine digitale
Infrastruktur und keine Cloud-Lésung, wie sie
von den sog. Hyperscalern angeboten wird.

Sie stellt das technische, organisatorische und
rechtliche Rahmenwerk bereit, anhand derer die
Cloud-L6sungen genutzt werden kdnnen. Das
Hauptaugenmerk liegt auf dem sicheren und
souveranen Datenaustausch. Die Unternehmen
sollen selbst bestimmen kénnen, wer auf welche
Daten, flr welchen Zweck und fiir welchen Zeit-
raum zugreifen darf. Nachdem die Anforderungen
der KMU ein wenig unter den Tisch fielen, sind
sie in letzter Zeit verstarkt in den Fokus gertckt.
In verschiedenen Projekten wird versucht, die hoch
komplexe Referenzarchitektur an die Bedurfnisse
kleiner und mittlerer Unternehmen anzupassen.

Datenrdaume

Wenn Unternehmen davor zuriickschrecken, Daten
direkt mit Dritten zu tauschen, besteht die Még-
lichkeit, die Daten in einem separaten, geschitzten
Raum (Data Space) hochzuladen, wo sie dann
von den dazu berechtigten Unternehmen oder
Organisationen abgerufen werden kénnen. Am
bekanntesten sind die verschiedenen Datenrdume,
die im Rahmen von GAIA-X angeboten werden,
wie Catena-X, Manufacturing-X und der Mobility
Data Space. Ziel ist es, flir jede Branche einen
Datenraum zur Verfiigung zu stellen.?

,Ein Datenraum ermdéglicht den Austausch von
Daten — dies ist seine Kernfunktion. Teilfunktionen
eines Datenraumes sind Funktionen, die die
Bereitstellung, den Empfang und die Ubermittlung
von Daten (die logischen Bestandteile des Aus-
tausches) erméglichen, erleichtern oder steuern.
Hierzu zéhlen beispielsweise Funktionen zur
Katalogisierung oder Identifikation von Teilneh-
mern und Gegenstdnden des Austauschs."*
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Lésungen, die GAIA-X — konform sind, verpflichten
sich, die geltenden EU-Bestimmungen, wie die
DSGVO, umzusetzen. Ferner bieten sie Uber den
sog. Eclipse Data Connector (EDC) den Unter-
nehmen die Mdglichkeit, die Regeln fiir die Nutzung
der Daten selbst zu bestimmen, d. h. fiir welchen
Zweck und Zeitraum die Daten genutzt werden
kénnen.?

Mittlerweile ist man bei GAIA-X bestrebt, auch
kleine und mittlere Unternehmen einzubeziehen.
GAIA-X bietet mittlerweile einmal im Monat
Onboarding-Webinare fur Interessierte und Mit-
glieder an.®

Ein Beispiel fir die Umsetzung der Idee der Daten-
rdume in der Praxis ist die Regional Edge Cloud.
Die Ldsung stellt eine sichere Vernetzung, die
sicheren Datenrdume und eine Regional Edge Cloud
zur Verfigung.” Damit will man die sog. Shared
Production erméglichen. Der regionale Bezug ruhrt
daher, da die Feldebene direkt per Glasfaser an
lokale Rechenzentren angebunden wird.

Data sovereignity as a Service

Um KMU den Anschluss an GAIA-X — konforme
Datenrdume mit minimalem Aufwand zu ermdglichen,
koénnen sie die Dienste spezialisierter Anbieter
nutzen. Dabei Ubernimmt der Dienstleister alle
technischen Dinge. Das KMU erhélt z. B. eine Malil
mit einem Link, Uber den der Zugang zum Con-
nector hergestellt wird. Dann kann das Unternehmen
seine Datenquellen anbinden und Uber den jewei-
ligen Data Space Daten austauschen. Allerdings
erfordert das auf Seiten des KMU Vorarbeiten, was
die Bereitstellung der Daten in der nétigen Quali-
tat betrifft. Eine weitere Herausforderung ist es, die
eigenen Daten an die passenden Datenformate
anzupassen.

Catena-X

Catena-X versteht sich als erweiterbares Okosys-
tem, an dem sich Automobilhersteller und -zuliefe-
rer, Handlerverbdnde sowie Ausruster, zu denen
Anwendungs-, Plattform- und Infrastrukturanbieter
gehdren, gleichermalen beteiligen kénnen. Ziel
ist es, einen einheitlichen Standard fur Daten-

und Informationsfliisse in der gesamten automobi-
len Wertschodpfungskette zu schaffen. Neben
Effizienzvorteilen in der Lieferkette versprechen
sich die Teilnehmer des Netzwerkes beispielsweise
leistungsfahigere Qualitats- und Logistikprozesse,
hohere Transparenz hinsichtlich nachhaltiger CO,-



Reduzierung sowie ein vereinfachtes Stammda-
tenmanagement. Auf diese Weise ermdglichen es
durchgehend verbundene Datenketten, digitale
Zwillinge von Automobilen zu erschaffen, auf
deren Basis sich innovative Geschéaftsprozesse
und Serviceangebote entwickeln lassen.

Catena-X richtet sich in erster Linie an die OEMs
und deren Tier-1-Zulieferer. Sobald Catena-X

fur die Zulieferer verpflichtend wird, kommt das
Thema Uber kurz oder lang auch bei den KMU an.

Getragen wird Catena-X von der Betreibergesell-
schaft Confinity-X. Gesellschafter sind BASF, BMW
Group, Henkel, Mercedes-Benz, SAP, Schaeffler,
Siemens, T-Systems, Volkswagen und ZF. Die zehn
Gesellschafter sind zu gleichen Teilen an dem

Joint Venture beteiligt.® Der Mittelstand, geschweige
denn KMU, sind darin nicht vertreten, was sich als
Konzeptionsfehler erweisen kdnnte.

Manufacturing-X

Industrie 4.0 braucht eine einfach verfligbare, sichere
und durchgangige Datenvernetzung. Manufactu-
ring-X soll das ermdglichen. Ziel ist die Etablierung
eines Daten-Okosystems, das den vertrauensvol-
len, auf offenen Standards basierenden Datenaus-
tausch zwischen Unternehmen ermdglicht sowie
den Firmen digitale Souveranitat bietet.

Manufacturing X soll neue Geschaftsmodelle ent-
wickeln und die Wettbewerbsfahigkeit der Industrie
durch die Nutzbarmachung von digitalen Tech-
nologien wie dem Internet der Dinge (IoT), klinst-
licher Intelligenz (KI) und maschinellem Lernen
(ML) starken. Durch den Einsatz dieser Technologien
kénnen Unternehmen ihre Produktionsprozesse
optimieren, ihre Effizienz steigern und innovative
Lésungen fir ihre Kunden entwickeln.®

Im Unterschied zu Catena-X, wo die Unternehmen
hauptsachlich Stammdaten ,in der Zulieferkette
austauschen, d. h. Werkstoffhersteller mit Teilefer-
tigern, diese mit Baugruppenlieferanten, diese mit
Modulherstellern, diese wieder mit den OEMs®,
hat fiir die produzierende Industrie ,der Austausch
von Daten aus dem Betrieb von Komponenten,
Maschinen und Anlagen*® Prioritat."°

Um die Einstiegsbarrieren fur KMU gering zu hal-
ten, missen Uberzeugende Migrationskonzepte

in den Datenraum flr KMU erarbeitet werden. ,Es
miissen einfache Teilhabemdglichkeiten an Daten-
rdumen geschaffen werden (z. B. ein erleichter-
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ter Daten Upload Service). Die Anforderung einer
partiellen Teilnahme an einem Datenraum muss
berticksichtigt werden. So sollte es moglich sein,
dass einzelne Anlagen oder Komponenten Teil des
Datenraums sind, auch dann, wenn die Fabrik,

in der die Anlage steht, noch nicht in einen Daten-
raum integriert ist.“"

Factory-X

Derzeit planen SAP und Siemens gemeinsam
mit rund 50 Partnern aus Wirtschaft, Forschung
und Verbanden, eine digitale Plattform fur den
Datenaustausch in der Fertigungsindustrie auf-
zubauen.'? Die Systeme werden dafiir mit Daten-
raum-Konnektoren ausgestattet.

Weitere Ansitze und Lésungen fiir den
vertrauensvollen Datenaustausch

Fir den vertrauensvollen Datenaustausch stehen
inzwischen mehrere technische Lésungen zur
Verfugung, welche die modernsten kryptografischen
Verfahren und die sicherste am Markt verfligbare
Hardware einsetzen. Ein prominentes Beispiel

ist das Confidential Computing. Neben dem Confi-
dential Computing existieren weitere Techniken
und Kombinationen von Ansatzen zur Sicherung
von Daten im Einsatz, wie homomorphe Verschlis-
selung (HME), sicheres Mehrparteienrechnen,
Nullwissen und synthetische Daten. Die Unterschiede
bestehen in der Hardware und der Art und Weise,
wie sie in Verbindung mit Software eingesetzt

wird. Nicht alle Anbieter verfligen Uber das gleiche
Schutzniveau.

Confidential Computing

Heutzutage kénnen Unternehmen der 6ffentlichen
Cloud nicht vollstandig vertrauen, da sie nicht
sicher wissen, wer — wie Hacker oder bdswillige
Administratoren — auf ihre Daten zugreifen
kdnnte. Die entscheidende Frage lautet daher:
Wie lassen sich die Workloads isolieren und vor
dem Zugriff (auslandischer) Infrastrukturanbieter
schutzen?

Beim Confidential Computing wird ein Teil des Pro-
zessors und des Speichers gesichert, um eine
geschutzte und isolierte Umgebung fir den Code
und die Daten zu schaffen, die als vertrauens-
wirdige Ausfihrungsumgebung (Trusted Execution
Environment) bezeichnet wird. Auf diese Weise
werden Daten vor unbefugtem Zugriff oder Manipu-
lationen geschutzt.



Projekte auf diesem Gebiet u. a. Intel Software
Guard Extension, Microsoft Open Enclave SDK
und Amber."® Daneben gibt es noch eine Reihe
weiterer, kleinerer Anbieter - auch in Deutschland.

Confidential Computing ist jedoch kein Plug-and-
Play. Die Interaktion mit sicheren Enklaven
erfordert den Einsatz spezialisierter Technologien.
Das grofdte Risiko besteht laut Brancheninsidern
in der Implementierung. Je nachdem, wie man
eine vertrauliche Computerumgebung strukturiert,
verschlisselt man im Grunde alle Daten, damit
sie nicht in die falschen Hande geraten — aber man
konnte sich auch selbst aussperren.

In naher Zukunft werden laut Marktbeobachtern
alle Workloads mit Confidential Computing im-
plementiert werden, um die Sicherheit zu gewahr-
leisten. Allerdings werde es Zeit brauchen, bis
vorgelagerte Schichten wie Linux-Distributoren

es integrieren, und noch mehr Zeit, bis ein Oko-
system von Anbietern es nutzt.

Aufgrund der derzeit noch vorhandenen Risiken

und des nicht zu unterschatzenden Aufwands ist
das Confidential Computing fur die meisten KMU
noch keine echte Alternative. Man sollte die Ent-
wicklung jedoch im Auge behalten.

Mehr-Parteien-Computing

Die sichere Mehrparteienberechnung (auch bekannt
als sichere Berechnung, MPC oder datenschutz-
freundliche Berechnung) ist ein Teilgebiet der Kryp-
tographie, das darauf abzielt, Methoden zu ent-
wickeln, mit denen Parteien gemeinsam eine Funk-
tion Uber ihre Eingaben berechnen kdnnen, wobei
diese Eingaben geheim bleiben. Im Gegensatz zu
herkdmmlichen kryptografischen Aufgaben, bei
denen die Kryptografie die Sicherheit und Inte-
gritat der Kommunikation oder der Speicherung
gewabhrleistet und der Gegner aulRerhalb des Sys-
tems der Teilnehmer steht (ein Lauscher beim
Sender und Empfanger), schitzt die Kryptografie
in diesem Modell die Privatsphare der Teilnehmer
voreinander.™

Das ist eine grofl’e Errungenschaft, da Unterneh-
men oft befurchten, dass das Risiko, ihre Daten
offen zu teilen, gréRer ist als der potenzielle Wert
der gemeinsamen Nutzung selbst. Ein Beispiel

ist die Lieferkette, an der mehrere Parteien beteiligt
sind. Die Verfolgung auf Objektebene ermdglicht
es Unternehmen, grol’e Datenmengen zu sammeln,
z. B. Uber die Zeit, den Ort oder die Handhabung
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der von ihnen produzierten Waren. Die Zusammen-
fuhrung der von den verschiedenen beteiligten
Unternehmen gesammelten Daten kann erhebliche
Vorteile mit sich bringen. Es kann jedoch sein,

dass zwei Unternehmen nur bereit sind, Informatio-
nen Uber gemeinsame Gegenstande auszutau-
schen, die sie beide entlang der Lieferkette bearbeitet
haben. MPC kann dieses Dilemma mit sicheren
und privaten Berechnungen I6sen.

Derzeit ist die MPC fir KMU eher ein perspek-
tivisches Thema, Uber das man sich auf dem Lau-
fenden halten sollte.

Homomorphe Verschliisselung

Die Homomorphe Verschlisselung gestattet es,
Berechnungen mit Daten durchzuflhren, ohne
diese vorher entschliisseln zu missen. Die Qualitat
der Ergebnisse ist so gut, als wéaren sie mit unver-
schlisselten Daten erfolgt."®

Im Projekt SMiLe wird untersucht, unter welchen
Voraussetzungen Lésungen, bei denen homomorphe
Verschliusselung zum Einsatz kommen, dazu ge-
eignet sind, das Potenzial von sensiblen Daten fur
maschinelles Lernen nutzbar zu machen. Die
Weiterentwicklung von relevanten Softwarekompo-
nenten steht genauso im Mittelpunkt des Projekts
wie das Zuganglichmachen von erforderlichem
Know-how. Das Potenzial des Verfahrens fur maschi-
nelles Lernen wird anhand von zwei Anwendungs-
fallen bewertet, die sich mit Mitarbeitersegmentierung
bzw. vorausschauender Wartung befassen. Im
Rahmen des Projekts werden sowohl technische als
auch soziale, rechtliche und wirtschaftliche Fragen
behandelt. Lésungsansatze werden nicht nur hin-
sichtlich ihrer Analysefahigkeiten, Leistung und Ska-
lierbarkeit, sondern auch im Hinblick auf ihre Kosten-
effizienz, Transparenz und Benutzerfreundlichkeit
bewertet. Die Vor- und Nachteile des maschinel-
len Lernens auf homomorph verschlisselten Daten
werden mit alternativen Ansatzen verglichen, die
auf synthetischen Daten, Transfer Learning, Secure
Multi-Party Computation oder Differential Privacy
basieren.

Nachteilig bei der homomorphen Entschlisselung
ist, dass sie einen hohen Rechenbedarf hat und
langsam ist."®

Foéderiertes Lernen (FL)

Die Zusammenfuhrung von Trainingsdaten tber
viele Unternehmen hinweg wiirde auch kleine

und mittlere Unternehmen in die Lage versetzen,
maschinelle Lernsysteme fur die vorausschauende


https://projekte.ffg.at/projekt/4109009

Wartung einzusetzen. Nétig ware ein kollaborati-
ves Modell fur die vorausschauende Wartung unter
Nutzung des unternehmensubergreifenden Daten-
austauschs, ohne dabei die Geschéftsinformationen
der Teilnehmer preiszugeben.

Das Teilen von Daten zwischen mehreren KMU
oder Maschinenherstellern, um ein leistungsfahiges
Modell fur die vorausschauende Wartung zu
trainieren, funktioniert nur, wenn Datenintegritat und
Datensicherheit gewahrleistet sind. Werden Daten
mit externen Partnern ausgetauscht, kénnte ein
bdswilliger Akteur deren Daten verfalschen, um

das Modell zu sabotieren oder die Modellvorhersagen
subtil zu seinen Gunsten zu verandern. Ein Ansatz
diese Risiken zu umgehen, zumindest aber zu
reduzieren ist, statt der Daten nur die KI-Modelle
zu tauschen: Foderiertes Lernen.

Ein FL-Algorithmus arbeitet in mehreren Runden.
Zu Beginn erstellt der zentrale Kurator eine Liste
der teilnehmenden Maschinen. Danach werden
mithilfe eines Kandidatenauswahlalgorithmus
kooperative Teilnehmer mit geeigneten Daten aus-
gewahlt. Das aktuelle globale Modell wird an die
zustandigen Mitarbeiter der Unternehmen gesen-

Blockchain

Internet
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det. Diese verwenden dann ihre privaten Daten
unter Verwendung ihrer eigenen Hardware, um ein
aktualisiertes lokales Modell abzuleiten und es

an den Kurator zurtickzusenden. Die lokalen Modelle
werden vom Kurator in mehreren Runden zusam-
mengefasst, bis es genau genug ist. Danach
verteilt der Kurator das resultierende Modell an die
Teilnehmer.

Nachfolgend werden einige Projekte vorgestellt,
die sich damit beschéaftigen, die Mdglichkeiten
des foderierten Lernens in der Praxis zu erforschen
und noch bestehende Defizite zu beheben.

KOSMoS

Jeder Maschinenbetreiber, der an dem Projekt
teilnehmen mdchte, bendtigt ein Edge Device lokal
auf seinem Hallenboden, das in den privaten Teil
der Architektur von KOSMoS integriert ist. Das Edge-
Device hat Zugriff auf alle Maschinendaten, die

fur das Modelltraining benétigt werden. Zusatz-
lich dient es als Kommunikationsschnittstelle. Unter-
schiedliche Datenstrukturen der Maschinen und
Sensoren werden in Topic-Nachrichten Ubersetzt,
sodass die Modelle mit einer einheitlichen Struktur
trainiert werden kdénnen.

Al Platform

Global Model
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M M

1 n
Private Network

Abbildung 1: Federated Learning in KOSMoS
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Maschinenhersteller, Maschinennutzer und auch
Dritte wie Servicepartner kénnen mittels féde-
riertem Lernen und der Blockchain Wertschépfungs-
ketten zu Wertschdpfungsnetzwerken erweitern
und damit datengesteuerte Geschéaftsmodelle
schaffen, die Gber Unternehmensgrenzen hinweg
genutzt werden.

FedZero

Die wachsende Nutzung von Federated-Learning-
Anwendungen erhdht den weltweiten Energie-
verbrauch des maschinellen Lernens signifikant.
Maschinelles Lernen gilt ohnehin als eine der ener-
gieintensivsten Rechenanwendungen. Das Kon-
zept des verteilten Trainings von Kl-Modellen in
Ortlich getrennten Datenzentren bietet die Chance,
die Ausfuhrung der Rechenanwendungen an die
Verfugbarkeit von griiner Energie zu koppeln. Fed-
Zero ist so angelegt, dass alle Trainingsprozesse
nur ablaufen, wenn ausreichend griine Energie zur
Verflgung steht.

FLInK

Maschinelles Lernen (ML) bietet in der fertigenden
Industrie wirtschaftliche und ékologische Vor-

teile durch die datengetriebene Optimierung von
Anlagenprozessen. Fur Unternehmen mit wech-
selnden Prozessanforderungen in der Produktion
ist ML jedoch herausfordernd, da umfangreiche
Daten und Zeit fur die Implementierung spezifischer
KI-Modelle bendtigt werden. Im Verbundprojekt
FLINK wird daher untersucht, wie sich verteilte
Lernverfahren und Schwarmintelligenz zum be-
schleunigten Transfer vortrainierter KI-Modelle in
der fertigenden Industrie nutzen lassen.

Innerhalb der Unternehmen findet verteiltes Ler-
nen Uber eine zentrale Recheneinheit und Modell-
datenbank statt. Der Transfer auf neue Anlagen
kann durch die Verwendung bestehender Modelle
zugig erfolgen. Der Einsatz eines dezentralen
Schwarmnetzwerkes ermdglicht zusatzlich unter-
nehmensubergreifendes verteiltes Lernen durch
den Austausch spezifischer Modell-Parameter.
»Die Rohdaten bleiben dabei innerhalb des Unter-
nehmens, wodurch ein Maximum an Daten-
sicherheit und -anonymitét erreicht wird“'", so
Projektmitarbeiter Dr. Michael Haub. Das verteilte
Training und der Transfer generischer Modelle
ermoglicht dadurch Unternehmen, ML mit erhebli-
cher Zeitersparnis maflgeschneidert flr neue
Produkte oder Anlagen zu nutzen. Ein Punkt der
vor allem fur KMU, die fur gewdhnlich nicht

Uber die ndtige Menge an Trainingsdaten verfugen,
von Bedeutung ist.
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Factory-X

Das bereits erwadhnte Forschungsprojekt Factory-
X will ebenfalls vortrainierte KI-Modelle integrieren,
welche sich durch foérderiertes Lernen weiterent-
wickeln.

Allerdings kommt auch dieser Ansatz nicht ohne
Risiken daher. So kénnen beim Federated Lear-
ning Modelle prinzipiell Gber manipulierte Trainings-
daten kompromittiert oder mit Hintertlren, soge-
nannten Backdoors, versehen werden. Ein vertrau-
enswurdiges Kl-Modell auf Basis von Federated
Learning sollte daher in der gesamten Lieferkette
auf Risiken Uberpriifbar sein, idealerweise mit
Methoden fir Risikoanalyse und zur Risikominimie-
rung im operativen Machine Learning-Prozess.

Der Aufwand fiir die Gewahrleistung der Sicher-
heit und der Datenintegritat ist daher nicht zu unter-
schatzen. Vortrainierte KI-Modelle, die auf die
Anforderungen von KMU angepasst sind, waren ein
wichtiger Schritt nach vorne. Der Knackpunkt ist
und bleibt jedoch — neben Frage der IT-Sicherheit —
die ausreichende Menge und Qualitat der Trainings-
daten.

Ein Weg, dieses Dilemma zu l6sen, kdnnten Syn-
thetische Daten sein.

Synthetische Daten

Synthetische Daten werden kunstlich produziert
und nicht durch reale Ereignisse generiert. Sie wer-
den mittels Algorithmen erstellt und als Ersatz

fur Testdatensatze von Produktions- oder Betriebs-
daten verwendet, um mathematische Modelle zu
validieren und Modelle (Machine Learning, ML) zu
trainieren.

Fir die Gewinnung synthetischer Daten wird ein
Modell entwickelt, das die Originaldaten so gut wie
moglich erklart. Einige Experten behaupten sogar,
dass synthetische Daten fur das Training von
KI-Modellen besser sind als Daten realer Menschen,
Orte und Dinge. Einschrankungen bei der Ver-
wendung sensibler und regulierter Daten entfallen
oder werden reduziert; Datensatze kdnnen auf
bestimmte Bedingungen zugeschnitten werden,
die sonst vielleicht nicht zu erreichen waren;
Erkenntnisse kdnnen viel schneller gewonnen wer-
den; und das Training ist weniger mihsam und
viel effektiver.

Dateninnovation, so die Studie Synthetische Daten
Innovationspotential und gesellschaftliche Her-
ausforderungen, ,wird nur méglich sein, wenn wir
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robuste Verfahren finden, dieses Risiko (das in-
hérente Risiko jeder Datennutzung) zu reduzieren.
Daten-Synthetisierung kénnte ein solches Ver-
fahren sein, das dann zur vollen Entfaltung kommt,
wenn die wichtigsten rechtlichen und ethischen
Fragen geklért sind”.

Allerdings sollten die Risiken, wie in Gestalt mani-
pulierter oder verzerrter Daten, nicht aul3er Acht
gelassen werden."®

Bei Gartner geht man Ubrigens davon aus, dass
synthetische Daten bis 2030 reale Daten in
KI-Modellen vollstdndig verdrangen werden.'® Fir
KMU kdénnte der Einsatz Synthetischer Daten
daher ein sinnvoller Weg sein, um ausreichend Daten
fur das Training eigener Modelle zu generieren,
ohne dabei Gefahr zu laufen, sensible Informationen
nach auf3en, in die falschen Hande zu geben.

Industrie-Clouds

Seit einiger Zeit nimmt die Zahl der Industrie-Clouds
zu. Branchenbeobachter gehen davon aus, dass
Industrie-Clouds in einigen Jahren die bevorzugten
Unternehmens-Applikationen sein werden. Tech-
nopedia definiert die Industrie-Cloud als ein
Cloud-System, das stark an die Bedurfnisse einer
bestimmten Branche angepasst wurde, um den
geschaftlichen, betrieblichen, rechtlichen, regula-
torischen, sicherheitstechnischen und anderen
Uberlegungen Rechnung zu tragen. Das Hauptau-
genmerk der Industrie-Cloud liegt auf der verti-
kalen Integration und nicht auf der horizontalen
Integration, die beim allgemeinen Cloud Computing
im Vordergrund steht.2

Mittlerweile bieten Microsoft, SAP und Salesforce
entsprechende Lésungen an. Volkswagen hat
derweil seine Industrie Cloud fur seine Partner
aus dem Maschinenbau und Technologiesektor
geoffnet.

Momentan arbeiten Volkswagen und AWS an
einem App Store, in dem die Beteiligten ihre
Anwendungen untereinander — und unabhéangig
von einem Einsatz in Volkswagen Werken -
tauschen, erwerben und nutzen kénnen.

Ein weiteres Beispiel ist Skywise von Airbus. Skywise
ist eine Enterprise-Data-Platform fiir die Luftfahrt-
industrie. Sie umfasst tUber 100 Fluggesellschaften
jeder GroRRe und Geographie. Die Plattform ist
konzipiert fir die Integrationen von kommerziellen
und operativen Systemen und die Verarbeitung
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grolRer Datenmengen, sowohl strukturierte (Betriebs-
und Wartungsdaten) und unstrukturierte Daten
(technische Dokumente). Es bietet den Benutzern
Werkzeuge zur Vorbereitung, Aggregation und

der Analyse von Daten sowie Vorlagen fur die
Erstellung von Anwendungen innerhalb der Platt-
form. Ein Wermutstropfen ist allerdings, dass

die Plattform zusammen mit Palantir entwickelt
wurde.

Fur KMU derzeit wohl keine echte Alternative, da
Industrie-Clouds vorwiegend an den Bedirfnissen
von GroRunternehmen ausgerichtet sind.

Datenmarktplatze

In den letzten Jahren sind einige B2B-Datenmarkt-
platze entstanden. Sie stellen die Infrastruktur

fur den Datenaustausch bereit, wobei sie als digi-
taler Vermittler (,/Intermediar®) eine Verbindung
zwischen Datenanbieter und Dateneinkaufer schaf-
fen und Mehrwertdienste, z. B. Kl-gestiitzte Daten-
analysen, anbieten. Die gréfiten Datenerzeuger
sind Maschinen und andere technische Gerate,
weshalb Marktplatze fir loT-Daten an Zahl deutlich
zugenommen haben. Ein Datenmarktplatz kann
von der Organisation her proprietar/geschlossen
sein, von einem Konsortium betrieben werden oder
neutral/unabhangig auftreten.

Aus technischer Perspektive kbnnen Datenmarkt-
platze zentral (Cloud) oder dezentral (Edge/Cloud)
konstruiert sein. Bei der Cloud-Variante werden
die Datenprodukte von verschiedenen Anbietern
Uber eine zentrale Stelle angeboten. Das hat den
Vorteil, dass die Daten durch die Verwendung
einheitlicher Datenmodelle- und Formate leicht durch-
sucht werden kénnen. Nachteilig fur die Daten-
lieferanten ist der Verlust der Datenhoheit. Das
Nutzungsrecht an den Daten liegt in den meisten
Fallen bei dem Betreiber des Marktplatzes, der
die Geschaftsbedingungen und technischen Zu-
gangsvoraussetzungen festlegt.

Beim dezentralen Ansatz hingegen behalt der Liefe-
rant die Hoheit Uber seine Daten. Der Austausch
erfolgt bilateral. Die Daten werden an die Nutzungs-
bedingungen des Lieferanten gekoppelt. Allerdings
wird der durchgangige Datenaustausch durch die
hohe Anzahl unterschiedlicher Interfaces, Formate
und Preismodelle eingeschrankt.

Im Projekt DIONE-X wird derzeit das Zusammen-
spiel von Datenmarktplatzen und vortrainierten
Modellen erprobt.


https://dione-x.de

Fur KMU kann der Einsatz von Datenmarktplatzen
in bestimmten, Uberschaubaren Anwendungsfallen
sinnvoll sein.

Datengenossenschaften

Eine Datengenossenschaft in der Rechtsform einer
eG Ubernimmt die gemeinsame Sammlung und
Analyse von Daten in einem Unternehmensnetzwerk
bzw. in einem Okosystem. Die Genossenschafts-
mitglieder sind Anteilseigner der Genossenschaft.
Sie legen die Regeln fur die Organisation der
Genossenschaft und fur die Verfahren des Daten-
sammelns, der Datenanalyse, Datenbewertung
und Datenmonetarisierung fest. Die Datengenos-
senschaft stellt sie die ndtige technische Infrastruk-
tur und das Personal zur Verfigung. Fir KMU kann
die Mitgliedschaft in einer Datengenossenschaft
eine dkonomisch sinnvolle Entscheidung sein.

Laut der Forscher vom Steinbeis-Institut in Heilbronn,
wo man die Griindung und die Arbeit mehrerer
Datengenossenschaften begleitet hat?’, stlitzen
die Erfahrungen in der Praxis und die Ergebnisse
aus der Forschung die Annahme, dass eine ins-
titutionalisierte juristische Person ein Enabler fur
ein KMU-Okosystem fiir den Datenaustausch sein
kann. Neben der Blindelung von Ressourcen flr
Datenmanagement und Datenanalyse sowie der
Méoglichkeit, Skalen- und Verbundvorteile zu nutzen,
kdénne eine solche Einrichtung sowohl als ver-
trauenswiirdiger und neutraler Mittelsmann im Oko-
system und als Anker flr eine dkosystemweite
Datenverwaltung fungieren.??

Die institutionalisierte Einheit ist eine eigene recht-
liche Einheit, die zusatzliche administrative und
unterstitzende Aufgaben wie die Bereitstellung von
Kapital ubernehmen kann. Dazu gehdrt eine Kern-
rolle, die untrennbar damit verbunden ist: der Koor-
dinator des Okosystems. Der Koordinator ist ver-
antwortlich fir die IT-Ressourcen (entweder durch
direkte Bereitstellung oder durch Beschaffung)

und fir die strategische Ausrichtung der Datenana-
lyseaktivitaten.

Als Rechtsform sei die deutsche Genossenschaft
besonders geeignet. Allerdings erkennen die Auto-
ren die Notwendigkeit an, andere Rechtsformen
und Rahmenbedingungen zu prifen, um zu einer
Verallgemeinerung der Ergebnisse zu erlangen.

Als wesentlichen Vorteil einer Genossenschaft
betrachten die Autoren das Element des Vertrauens.
Der Datenaustausch in einer Genossenschaft

Leitfaden

erfolgt nicht iber anonyme Schnittstellen, die
einem breiten Markt offen stehen, sondern innerhalb
eines definierten Okosystems von Kooperations-
partnern, von denen keiner die Rolle eines zentralen
Akteurs oder eines dominierenden Plattforman-
bieters Ubernehmen darf. Einige alternative Ideen
zur Férderung der gemeinsamen Nutzung von Daten
kdnnten den Ansatz jedoch erganzen. So kdnnten
beispielsweise neue Losungen fur die Bereitstellung
von Datenrdumen (z. B. das EU-Projekt GaiaX)
einer Genossenschaft eine interessante technolo-
gische Grundlage und die Mdglichkeit bieten, die
Verbindung mehrerer Datengenossenschaften zu
erleichtern.

Ausblick

Zum jetzigen Zeitpunkt ist schwer abzuschatzen,
welche der hier vorgestellten Lésungsansatze

den Bedurfnissen der KMU am besten entsprechen
werden. Es hangt, wie so oft, von der jeweiligen
Situation, dem spezifischen Anwendungsfall ab.

Mit Blick auf die Entwicklungen im Bereich des
Confidential Computing, des féderierten Lernens
und der Synthetischen Daten ist es durchaus
vorstellbar, dass KMU von groRen Datenpools pro-
fitieren kdnnen, ohne ihre Daten komplett

aus der Hand zu geben. Jedoch sollte der Wartungs-
aufwand ebenso wie der Rechenaufwand nicht
unterschatzt werden. Datenrdume kdnnen ebenfalls
ein sinnvoller Ansatz sein, sofern es gelingt, die
Eintrittshirden, d. h. vor allem die Investitions-

und Unterhaltungskosten, fir KMU so gering wie
moglich zu halten. Spezielle Marktplatze fir
(vortrainierte) KI-Modelle bieten fir KMU eine
weitere Mdglichkeit, an die fur ihre Zwecke geeig-
neten Algorithmen und Daten zu gelangen, wie

es bei DIONE-X erprobt wird.

Auf der Organisationsebene ist das Modell der Daten-
genossenschaft fir KMU nicht ohne Reiz. Der Auf-
wand fur den Aufbau und den Geschaftsbetrieb der
Genossenschaften sollte indes nicht unterschatzt
werden.

Es ist gut mdglich, dass in Zukunft weniger grof3e
Mengen an Maschinen-, Prozess-, Qualitats-

und Energiedaten, als vielmehr die daraus gewon-
nenen, aggregierten Erkenntnisse, wie in Gestalt
von Kl-Modellen, Algorithmen und verschlisselten
Datensatzen, ausgetauscht werden.

Far KMU ist das erst einmal eine gute Nachricht.


https://de.wikipedia.org/wiki/Datengenossenschaft
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